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DOM

Saken gjelder krav om erstatning fra tre selskaper mot leverandgr av IT-tjenester etter at
hackerangrep hos IT-leverander medfarte gkonomisk tap hos de tre nevnte selskapene.

Kort om sakens bakgrunn

Malermesterfirma Emberland AS, heretter «kEmberland», A.Utvik AS — heretter «Utvik»
og Norsk Medikal AS — heretter «Norsk Medikal» -, samlet ogsa benevnt som
«saksgkerne», inngikk hver for seg i hhv 2014, 2018 og 2019 tilnaermet likelydende avtaler
med Nordlo Haugesund AS - heretter «Nordlo» - om kjgp av sakalte ASP-tjenester, dvs.
IT-tjenester som driftes via skylgsning av en tjenesteleverandgr (Application Service
Provider).

Emberland ble stiftet i 1936 og er et av landets eldste malermesterfirma, som primeert
leverer tjenester til profesjonelle kunder i omradet Nord-Rogaland. Selskapet har ca. 18
malere og omsatte for ca. 17 millioner kroner i 2021 og ca. 32 millioner kroner i 2022.

Utvik er en starre eiendomsakter pa Segr-Vestlandet som forvalter og utvikler boligeien-
dom, og er boligprodusent av 40-100 boliger i aret. Selskapet har 10 ansatte og hadde i
2021 en omsetning 170 millioner kroner og 112 millioner kroner i 2022.

Norsk Medikal er grossist av medisinsk utstyr. Selskapet importerer, markedsfarer og
selger medisinsk utstyr og tilknyttet forbruksmateriell til sma lege- og tannlegekontor, samt
starre sykehus. Selskapet har kontor og importlager i Haugesund. Norsk Medikal har ingen
faste utsalgssteder og baserer sitt kommersielle konsept pa nettsalg, hvor omsetning i 2021
0g 2022 var pa rundt 11 millioner kroner. Selskapet har to ansatte.

Ingen av de tre selskapene hadde intern IT-funksjon/-statte.

Nordlo Haugesund AS ble opprettet ved at Appex Operations AS ble utfisjonert fra Appex
AS. Fisjonen ble registrert gjennomfart i foretaksregisteret den 7. desember 2019 og
selskapet fikk sitt naveerende navn den 24. oktober 2020. Selskapet er i dag heleid av det
svenske eierselskapet Nordlo Group AB og hadde i 2021 en omsetning pa 35 millioner
norske kroner.

Den 21. april 2021 ble Nordlo utsatt for et cyberangrep. Nordlo meldte avvik til Data-
tilsynet den 25.04.2021 og sendte ogsa oppdatering til Datatilsynet pa samme avvik den
02.05.2021. Gjennom Nordlos Cyber-forsikring i Tryg ble bistand fra Ateas cybersikker-
hetsteam rekvirert, for kartlegging av hendelsesforlgp, omfang og fa reetablert driften til
Nordlo og tjenesten til kundene, herunder at kundene igjen fikk tilgang til sine systemer
med dokumenter, regnskap, kunde- og ordresystem mv.
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Saksgkerne var som fglge av cyberangrepet uten tilgang til sine systemer i en lengre
periode. For Norsk Medikals og Utviks del fra nedstengning den 22.04.2021 til de gradvis
fikk tilbake tilgang til data i slutten av mai-medio juni 2021, og selskapene hadde
reetablert normal drift medio august-primo september 2021. Emberland fikk ultimo mai
2021 beskjed om at alle data, med fa unntak, var tapt. Selskapet rekonstruerte selv
informasjon og var i tilneermet normalt drift i november 2021.

Det var korrespondanse mellom selskapene og Nordlo, hvor ogsa advokater ble engasjert
av partene, hvor tema var avklaringer om faktum fra Nordlos side, deres handtering av
sikkerheten far angrepet mv. Det ble ogsa varslet erstatningskrav.

De tre saksgkerne tok den 30.01.2023 ut fastsettelsesseksmal mot Nordlo for Haugaland og
Sunnhordland tingrett, med pastand om at Nordlo var erstatningsansvarlig for det
gkonomiske tap saksgkerne hadde lidt som fglge av kontraktsbrudd fra Nordlos side.

I tilsvar fra Nordlo datert 24.02.2023 ble det nedlagt pastand om frifinnelse, og det ble
ogsa krevd at retten behandlet erstatningskravenes omfang.

| planmgte den 28.02.2023 var partene enige om at sgksmalet ble utvidet til ogsa a gjelde
fullbyrdelsessgksmal, altsa utmaling av erstatning. Nordlo gnsket ikke & gjennomfare
rettsmekling i saken.

Hovedforhandling ble avholdt 04.-06.09.2023. Partene avgav partsforklaringer og det ble
fart to sakkyndige vitner samt foretatt dokumentasjon slik det er markert i dokument-

samlingen vedlagt rettsboken.

Saksgkernes pastandsgrunnlag

Saksgkerne anfarer at Nordlo har brutt sine hovedforpliktelser etter avtalene med sak-
sgkerne, og at Nordlo har utvist grov uaktsomhet ved avtalebruddet.

Det vises til bakgrunnsretten hva gjelder ansvaret for direkte og indirekte tap.

Nordlo er en profesjonell leverandgr av IT-tjenester, og sparsmalet om kontraktens krav er
oppfylt pa en aktsom mate skal ta utgangspunkt i en streng profesjonell norm.

Nar det gjelder subsumsjonen er risiko for cyberangrep iflg Tore Solbergs egen partsfor-
klaring «veldig kjent i bransjen», «vanlig» - med noen reservasjoner - og «den sterste
risikoen man har», noe som ogsa ble bekreftet av de sakkyndige vitnene Thorsheim og
Skei. Det man ma «forvente» er innenfor kontrollansvaret og det er ingen fritaksgrunn.
Dersom Nordlo som IT leverandgr er kjent med en slik risiko kan den ikke paberopes som
fritaksgrunn uten at dette er uttrykkelig omhandlet i avtalen. Den alternative handlingen for
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Nordlo vil her matte vere a gi klar beskjed om at Nordlo ikke tilbyr slik sikkerhet eller at
den er begrenset, og at kundene ma foreta egne tilpasninger/sikkerhetsforanstaltninger for a
trygge data. Nar det ikke gjort i denne saken fratas kundene mulighet til & tilpasse seg. En
villeder da kunden til & tro at en er trygg.

Nar retten skal vurdere hva som er avtalt mellom partene skal utgangspunktet vaere en
objektiv tolkning, jf. Rt-2002-1155 og Rt-2010-1345, og at kontraktens ordlyd ma tillegges
stor vekt. Avtalene med saksgkerne er inngatt mellom profesjonelle parter.

Nordlos hadde flere hovedforpliktelser etter avtalen. Selskapet «patar seg ansvaret for drift
av kundens dataprogrammer», og en naturlig forstaelse av ordlyden er at Nordlo alene har
ansvaret for dataprogrammenes drift, funksjonalitet og virkemate. Videre at de «garanterer
99,5% oppetid» og responstid, og en naturlig forstaelse av denne ordlyden er at Nordlo har
gitt en «garanti» for oppetiden. Videre fremgar det av avtalen at Nordlo «tar sikkerhetskopi
av Kundens data flere ganger hver virkedag», som oppbevares i annen bygning og siste
sikkerhetskopi skal tilbakeleveres kunde pa foresparsel. Det er en sentral kontraktsfor-
pliktelse a sikre integriteten til dataene gjennom sikkerhetskopiering. En naturlig forstaelse
av ordlyden er at Nordlo har ansvaret for at det tas adekvat sikkerhetskopi av kundenes
data. | ordet «sikkerhetskopi» ligger det at en kopi av informasjon er lagret med hensikt &
kunne gjenskape informasjonen dersom den opprinnelige lagringen helt eller delvis gar
tapt. Ordet «sikkerhet» brukes i tillegg, altsa ikke bare en «kopi», men en «sikkerhets-
kopi». Det er en klar og tydelig ordlyd som ma tillegges stor vekt. Sist er en av for-
pliktelsene ogsa a ta vare pa de lagrede dataene og beskytte disse, som fglger motsetnings-
vis av avtalenes punkt 9, jf. «ved forhold som skyldes Kunden, har Leverandaren ikke
ansvar for feil og mangler ved data, eller tap som skyldes at disse bortfaller.» En

naturlig forstaelse av bestemmelsen er at Nordlo har ansvaret for feil eller mangler ved
data, eller tap som skyldes at disse bortfaller, dersom forholdene skyldes Nordlo.

Nordlo er alene ansvarlig for at sikkerheten ivaretas, noe som er erkjent av Nordlo
v/Solberg selv, og bekreftet av de sakkyndige vitnene.

Det er avtalt at konsekvensen av mislighold er at saksgkerne kan «kreve erstatning for
dokumentert gkonomisk tap etter alminnelige prinsipper for erstatninger i avtaleforhold.»

Bevisbyrden snus for gvrig ved grov uaktsomhet, jf. Hagstram og Stenvik «Erstatnings-
rett» s. 433 og nar det gjelder bevismulighet vises det til samme bok og side, og Rt-2009-
920 avsnitt 35 og 36.

Nordlo anfgrer at to av avtalenes bestemmelser utelukker eller begrenser erstatningsansvar,
nemlig force majeure i punkt 8 og ansvarsbegrensningen i punkt 10. Saksgkerne anfarer at
verken force majeure eller ansvarsbegrensningen kommer til anvendelse.
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Om force majeure vises det til Hagstrams Obligasjonsrett punkt 12.3.1 og HR-2016-1235
avsnitt 40. Et cyberangrep er verken en uventet eller ekstraordinaer hendelse for en profe-
sjonsutgver som leverer IT-tjenester. Tvert imot ligger beskyttelse mot cyberangrep innen-
for kjernen av Nordlos forpliktelser. Cyberangrepet ligger heller ikke utenfor Nordlos
«kontroll». Det ligger klart innenfor Nordlos eget virkeomrade. Det foreligger apenbart
ikke en force majeure hendelse.

| avtalens punkt 1 er ordlyden at Nordlo «garanterer 99,5 % oppetid pa tjenestene i normal
arbeidstid regnet kvartalsvis» og i punkt 10 at erstatningen «ikke overstige et belgp som
tilsvarer 3 manedsleier i henhold til denne Avtalen». Ordet «garanti» betyr et lgfte om a
svare for feil, mao at en patar seg ansvar for egenskapen, ogsa erstatningsansvar, uten
hensyn til skyld. | Anne Cathrine Rged «Foreldelse av fordringer» fremgar at
«Foreldelsesloven § 3 nr. 4 ma naturlig forstas slik at den kun far anvendelse der det
foreligger en reell garanti, slik at skyldneren i en stgrre risiko eller et stgrre ansvar enn
det som falger av det reguleere mangelsansvar. Ved sakalte «tomme» garantier der det kun
er gitt et tilsagn basert pa de deklaratoriske regler, er garantitilsagnet uten realitet, slik at
de serregler som gjelder for garantier ikke kan fa anvendelse.»

Garantien vil vaere en «tom» garanti uten realitet dersom ansvarsbegrensningen gjares
gjeldende, det er med andre ord klar ordlydsmotstrid. Det samlede gkonomiske tapet er pa
4 567 355 kroner, mens belgpet som tilsvarer 3 manedsleier pa maksimalt 60 663 kroner.
Dersom ansvarsbegrensningen kommer til anvendelse innebarer det at Nordlo kun dekker
ca. 1,3 % av det faktiske gkonomiske tapet. Det blir da ikke riktig at man «garanterer» for
oppetiden. En eventuell uklarhet ma tolkes i Nordlos disfavar, jf. Rt-2006-1715 avsnitt 49,
Rt-2012-1267 avsnitt 67 og Giertsen «Avtaler» 4. utgave side 171 Avtalen er laget av
Nordlo, er deres standardavtale og regulerer kontraktsytelse pa deres eget spesialfelt,
nemlig IT leveransene. Ansvarsbegrensningen kan fglgelig ikke komme til anvendelse.

Det gjeres ogsa gjeldende at avtalen ma revideres for brudd pa hovedforpliktelsene i
kontrakten. |1 Viggo Hagstram «Obligasjonsrett» 3. utgave s. 687 gis det uttrykk for at
«For det annet synes domstolene ikke & ville tillegge en fraskrivelse rettsvirkning etter sitt
umiddelbare innhold nar det er skjedd et betydningsfullt kontraktsbrudd som ikke ville fa
virkninger om fraskrivelsen fullt ut skal opprettholdes.» og «Innskrenkende fortolkning av
fraskrivelsesklausuler som ellers ville ha medfert at et betydelig kontraktsbrudd ikke far
virkninger, har lang tradisjon i rettspraksis, ogsa innenfor kommersielle avtaleforhold, der
ansvars- og risikofraskrivelser er sedvanlige og kan vere kombinert med forskjellige
forsikringsordninger.» Det vises ogsa til Rt-1911-1037 og Rt-1982-1357.

Bestemmelsene om oppetid, virkemate og sikkerhetskopi er grunnleggende kontraktsfor-
pliktelser. Nordlo har brutt kontraktens hovedforpliktelser og med ansvarsfraskrivelsene
blir alle disse «tomme» forpliktelser. Ansvarsbegrensningene ma derfor tolkes
innskrenkende.
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Begrensningene ma ogsa tilsidesettes basert pa forutsetningsbetraktninger, jf. Viggo
Hagstrem «Obligasjonsrett» 3. utgave s. 690: «Nar ordlyden er klar, har domstolene i
realiteten underkjent klausuler som ville innebare at betydelige kontraktsbrudd ikke fikk
virkninger, ved & anta at forutsetninger for anvendelse av klausulene ikke var til stede, jf.
eksempelvis Rt. 1935 s. 497 og Rt. 1969 s. 679.» Det vises 0gsa til Rt-1969-679. Plikten til
a sgrge for sikker lagring av data, oppetid og virkemate ligger hos Nordlo. Dette vil veere i
strid med partenes forutsetninger hvis saksgkerne skulle vare ansvarlig for tap av data.

Subsidiert anfares at ansvarsbegrensningen ma settes til side som ugyldig etter avtaleloven
8 36, jf. at bestemmelsene i avtalen vil «virke urimelig» eller er «i strid med god
forretningsskikk». Det fglger av forarbeidene (NOU 1979:32 s. 39) at ugyldighetsreglene i
avtaleloven er: «begrunnet i behovet for a beskytte den svake kontraktspart og er ment &
skulle bgte pa det misbruk som en ubegrenset kontraktsfrihet kan lede til.» Det vises ogsa
til Hagstrams Obligasjonsrett 3 utgave side 38 og fremlagt voldgiftsdom avsagt 18.12.2013
- som har klare likhetstrekk med var sak — og dom avsagt av Oslo tingrett den 01.12.2012.

Selv om avtalene er inngatt mellom profesjonelle, er Nordlo den profesjonelle part i denne
sammenheng. Saksgkerne hadde ikke kompetanse eller ngdvendige interne ressurser til a
selv handtere drift, vedlikehold og sikring av IT-systemer. Ansvarsbegrensningene Vil
medfare at saksgkerne ikke har noen form for vern eller effektiv befgyelse mot Nordlos
mislighold av sine hovedforpliktelser. Nordlo har ingen beskyttelsesverdig interesse i a
beskytte seg mot tap som skyldes at selskapet ikke har oppfylt hovedforpliktelsene sine
etter avtalene. Det anfares at belgpsbegrensningen pa «3 manedsleier» medfgrer at det
foreligger en klar ubalanse i kontraktsforholdet, og at dette ikke star i noen sammenheng
sett hen til skadepotensialet og den risikoprofil som Nordlos virksomhet naturlig er
forbundet med.

Det vises ogsa til Rt-1994-626, pa side 630, hvor situasjonen i var sak er den motsatte,
nemlig at det vanskelig kan hevdes at ansvarsbegrensningene er et utslag av noen bevisst
avveining av partenes motstridende interesser, at Nordlo ma baere risikoen for egen
forretningsvirksomhet og at Nordlo ikke kan fraskrive seg ansvaret for den mest sentrale
delen av sin yteplikt. Saksgkerne har videre ikke hatt mulighet til & tegne forsikring som
ville dekket erstatningsansvar som dette, idet cyberforsikring bare dekker teknisk bistand
og radgivning for a kartlegge omfang av dataangrep og gjenoppbygging av programvare og
data. Cyberforsikring dekker ikke direkte eller indirekte gkonomisk tap. Det er forgvrig
begrensninger i hva cyberforsikringen dekker dersom visse sikkerhetstiltak ikke er
gjennomfart, som i vart tilfelle.

Atter subsidizrt anfares at ansvarsbegrensningen uansett ma settes til side fordi Nordlo har
opptradt grovt uaktsomt. Det vises til Hagstrams «Obligasjonsrett» side 39 og Rt-1926-
712. Saksgkerne anfarer at Nordlos opptreden utgjar et markert avvik fra forsvarlig
handlemate. Ansvaret i profesjonelle forhold er skjerpet og en mer betydningsfull faglig
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svikt er ofte i seg selv tilstrekkelig for & kunne betegnes som grovt uaktsomt. Det vises til
Rt-1989-1318 om advokatansvar. For vurderingen av Nordlo vises det til Schjglbergs
«Cyberkriminalitet» side 139 og 141, hvor det pa sistnevnte side gjengis hvilke fore-
byggende tiltak Gjensidige anbefaler. Det anfares at disse tiltakene ma veere oppfylt for a
fa dekning, noe de ikke var i vart tilfelle. Nordlo sgrget ikke for tilstrekkelig sikkerhet og
forsvarlige rutiner rundt oppbevaring og lagring av data, jf. at serveren hadde «gammel
usupportert, upatchet og utdatert programvare som mulig kan ha blitt utnyttet.», det ble
ikke skiftet passord regelmessig, det var manglende tofaktorautentisering, det var ingen
geografisk begrensning pa innlogging, de hadde ikke regelmessige branngvelser og det var
manglende segmentering. Thorsheims vurdering var klar, han mente at det samlet sett
utvilsomt forela markerte avvik. Det dreier seg om brudd pa de sentrale bestemmelsene i
avtalene. Tap av data og nedstengte systemer som falge av cyberangrep er en sveert
paregnelig fare ved ASP-tjenester, og Nordlo var klar over den store skaderisikoen som
foreld ved mangelfulle rutiner og infrastruktur. Nordlo tok bevisst denne risikoen.

Som fglge av kontraktsbruddet har saksgkerne lidt gkonomisk tap, og ved denne
vurderingen ma belgp knyttet til omsetning og intern tid ngdvendigvis bli noe skjgnns-
messig. Det alminnelige beviskravet er «sannsynlighetsovervekt». Det vises til parts-
forklaringene og fremlagt dokumentasjon. Norsk Medikal AS har sannsynliggjort et tap pa
399 519 kroner, Malermesterfirma Emberland AS pa 2 694 588 kroner og A Utvik AS pa
1 473 248 kroner. Belgpene knytter seg til omsetningstap, bruk av interne ressurser og
fakturaer fra eksterne.

Saksgkernes péstand

1. Nordlo Haugesund AS betaler erstatning til Norsk Medikal AS, Malermesterfirma
Emberland AS og A Utvik AS som falge av kontraktsbrudd i forbindelse med
cyberangrep i april 2021, utmalt etter rettens skjgnn.

2. Norsk Medikal AS, Malermesterfirma Emberland AS og A Utvik AS tilkjennes
sakskostnader.

Saksgktes pastandsgrunnlag

Sakens kjerne er at rettssaken star mellom fire skadelidte etter et cyber-/hackerangrep.
Nordlo hadde vitterlig hatt fokus pa sikkerhet, jf. forklaringene til Skei og Solberg. De
hadde planer og rutiner, og da alarmene gikk hos Nordlo ble datasenteret avstengt kort tid
etterpd. Da Atea kom inn et par dager senere var Nordlo veldig godt i gang og hadde
kontroll. Det var kun 4 av 250 kunder som mistet data. Ingen vet hva som ville ha skjedd
hvis infrastrukturen hadde sett litt annerledes ut. Sakkyndig vitne Skei gav uttrykk for at
det ikke finnes en «silver bullet». Cyberforsikring ma tegnes dersom man vil pulverisere
skadeomfanget over tid heller enn & ta engangskostnaden selv. Ingen av saksgkerne valgte
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a forsikre seg mot tap, og har na reist sgksmal med krav om erstatning etter cyberangrep,
som fglge av pastatt manglende oppfyllelse av ASP-kontrakter

Nordlo bestrider erstatningskravene som er fremsatt. Stikkordsmessig anfares det at cyber-
angrepet var utenfor Nordlo sin kontroll, hvor pliktene da suspenderes i perioden som
angrepet og vanskene varte. Sikkerhetskopier ble tatt og oppbevart kontraktsmessig.
Saksgkerne har ikke dokumentert tapene de krever erstattet, og det vises til at kun 3-9 % av
kravene gjelder kostnader som saksgkerne faktisk har padratt seg, resten er «skjgnns-
messig» angitt, uten noe underlagsdokumentasjon. Det anfares videre at det er uforklart
hvordan hver enkelt tapspost star i arsak til et eventuelt kontraktsbrudd. Kontraktens
ansvarsbegrensninger gjer seg fullt ut gjeldende, og Nordlo har ikke patatt seg forretnings-
risikoen til hver enkelt kunde; de var selv ansvarlige for a forsikre verdien av egne data.
Det er heller ikke grunnlag for tilsidesettelse/revisjon av avtalen. Nordlo har ikke handlet
grovt uaktsomt. Ansvarsbegrensningene er ikke urimelig, jf. avtaleloven § 36

Nordlo har driftet og tilgjengeliggjort programmene overfor saksgkerne i henhold til
avtalen, foruten en nedetidsperiode i april-mai 2021, og kundene er ogsa kreditert for nede-
tiden. Nordlo har tatt sikkerhetskopier og oppbevart dem i annen bygning enn data-
sentralen ihht avtalene. Norsk Medikal og Utvik har fatt tilbake data fra nettopp disse
sikkerhetskopiene. Emberlands data derimot gikk tapt i cyberangrepet og kunne ikke
tilbakeleveres.

Nordlo hadde fokus pa sikkerhet og det anfares at sikkerhetskopiene var tilstrekkelig
beskyttet. Da angrepet skjedde pagikk arbeid hos Nordlo med a flytte ut backup og
management til eget nett, og dette arbeidet begrenset skadene.

Nar det gjelder tofaktor-autentisering var dette anbefalt fra Nordlos side, men valgfritt for
kundene. Hva gjelder saksgkernes anfarsler om bytte av passord pa servicekontoer og
geografisk avgrensning vises det til forklaringene til Solberg og Skei. Nordlo hadde videre
et godt «patchet» operativsystem, og det Atea gav uttrykk for om utdatert programvare
gjaldt ikke privilegerte programmer. «Branngvelser» var utfgrt og planer pa plass. Det kan
her ikke oppstilles en teoretisk terskel.

| relasjon til Emberlands datatap og nedetiden, blir det et sparsmal om hvorvidt cyber-
angrepet var «utenfor Nordlos kontroll». Det gjgres gjeldende at erstatningskravene er
basert pa feilslutninger om at cyberangrep av enhver art mot leverandgrer av skytjenester
er paregnelige. Det anfares at nedetid og kryptering av Emberlands sikkerhetskopier
skyldes hackernes profesjonalitet, jf. den beskrevne fremgangsmate og Solbergs og Skeis
forklaringer. Nordlo oppdaget angrepet veldig kort tid etter eksekvering, og begynte
avstenging for skadebegrensning. Nordlo hadde ogsa iverksatt en rekke sikkerhetstiltak for
a redusere risikoen for cyberangrep. Cyberangrepet var utenfor Nordlos kontroll, og
forpliktelsene ble derfor suspendert i perioden, jf. kontrakten pkt. 8 fgrste ledd. Nordlo kan
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derfor ikke holdes ansvarlig for nedetiden som oppstod under angrepet. Det samme gjelder
dataene til Emberland, som ble kryptert og som ikke lot seg gjenopprette.

Avtalens ordning skiller mellom direkte og indirekte tap, hvor erstatning for direkte tap
ved mislighold av kontrakten er begrenset til 3 ganger manedsleien, mens indirekte tap
ikke erstattes. Det anfares at dette ikke er uvanlig avtale, jf. at ogsa kjgpsloven skiller
mellom direkte og indirekte tap, og avtalen er heller ikke vanskelig a forsta og forholde seg
til.

Tapene som kreves dekket er stort sett udokumenterte og arsakssammenhengen uforklart.
Det er gjentakende for alle saksgkerne at hverken Nordlo eller retten settes i stand til selv a
vurdere saksgkernes skjgnnsfastsettelse av sine tap, da en ikke tas med i vurderingene
skjgnnet baseres pa. Fortjenestetapet, som utgjer det aller vesentligste av kravet, er
indirekte tap og ikke erstatningsberettiget.

Det er ikke grunnlag for tilsidesettelse av avtalene. Avtalene — som er inngatt mellom
profesjonelle parter - er helt greie a forsta, det er avtalt en risikofordeling som er balansert
opp mot vederlagene fra saksgkerne. Om gjensidighet i kontraktsforhold vises det til Rt-
2014-351 avsnitt 46 og Hagstrams m.fl. «Obligasjonsrett» 2021 side 11. Det er ingen
generell regel om at ansvarsbegrensninger ikke kan gjeres gjeldende ved grov uaktsomhet.
Det vises til Hagstram «Obligasjonsrett» 2011 side 552 og Rt-1994-626 «Kainspektar-
dommen> pa side 630, Lilleholt «Kontraktsrett og obligasjonsrett» 2017 side 396 og
Hagstrem «Obligasjonsrett» 2021 side 694. Nar det gjelder profesjonsansvaret og grov
uaktsomhet — terskelen — vises det til Rt-1995-1350, pa side 1356, Rt-1989-1318, pa side
1322 og Rt-2006-321 avsnitt 33. Det er heller ikke grunnlag for revisjon av avtalen i
medhold av avtalelovens 836.

Saksgktes pastand

1. Nordlo Haugesund AS frifinnes.

2. Norsk Medikal AS, Malermesterfirma Emberland AS og A. Utvik AS dgmmes
- in solidum - til & betale sakskostnadene.

Rettens vurdering

Retten skal vurdere om Nordlo har misligholdt sine hovedforpliktelser etter avtalen med
saksgkerne og er erstatningsansvarlige for det direkte og indirekte tap saksgkerne anfarer a
veere pafert ved misligholdet.

Appex AS, na Nordlo, inngikk separat avtale med Emberland i 2014, Utvik i 2018 og
Norsk Medikal i 2019 om kjop av ASP-tjenester. ASP er forkortelsen for «Application
Service Provider» og innebarer at Nordlo var leverandgr av IT-tjenester over internett,
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altsa en sentralisert driftstjeneste hvor Nordlo driftet en datasentral som forvaltet/
tilgjengeliggjorde kundenes data og applikasjoner med en paloggingslgsning via nett.

I likelydende bestemmelser i punkt 1 i avtalene fremgar bl.a. falgende:

«Drift

Leverandgren patar seg ansvaret for drift av Kundens dataprogrammer og skal gjare
disse tilgjengelige via Internett. Leverandgren skal sgrge for at Kunden har tilgang til
funksjonalitet og virkemate i programmene. Leveransen skal forega ved hjelp av
Leverandgrens standard maskinutrustning plassert hos Leverandgren.»

Oppetidsgaranti og responstid

Leverandgren garanterer 99,5% oppetid pa tjenestene i normal arbeidstid regnet kvartals-
vis. Responstid ved kritiske feil i normal arbeidstid er maksimum 30 minutter fra mottak av
henvendelse. Med kritiske feil menes feil som forarsaker bortfall av funksjonalitet som
farer til at brukere ikke far utfgrt sine operasjoner og heller ikke kan utfgre sine
operasjoner pa annen mate.

Sikkerhetskopiering og tilbakekopiering

Leverandgren tar sikkerhetskopi av Kundens data flere ganger hver virkedag. Sikkerhets-
kopier oppbevares i annen bygning enn datasentralen. Dersom Kunden ber om det skal
Leverandgren tilbakekopiere angitte data fra siste sikkerhetskopi.»

Den 21. april 2021 ble Nordlo utsatt for et cyberangrep som medfarte nedetid for bl.a.
saksgkerne, og hvor dataene til Emberland gikk tapt. Det falger av punkt 10 i avtalene at
«Det foreligger mangelfulle tjenester dersom tjenestene etter Oppstartsdag ikke oppfyller
de krav som fremgar av denne Avtalen.»

Nordlo har gjort gjeldende at det forela en «force majeure» hendelse - i det angrepet var
«utenfor Nordlos kontroll», hvor det da felger av avtalene at partenes plikter overfor
hverandre suspenderes i den perioden tilstanden vedvarer. Retten viser til avtalens punkt 8
farste avsnitt, som — med rettens understreking — har fglgende ordlyd:

«8. FORCE MAJEURE OG VANHJEMMEL

Dersom Avtalens gjennomfaring helt eller delvis hindres, eller i vesentlig grad vanskelig-
gjeres av forhold som ligger utenfor partenes kontroll, suspenderes partenes plikter i den
utstrekning forholdet er relevant, og for sa lang tid som forholdet varer. Slike forhold
inkluderer, men er ikke begrenset til, streik, lockout, og ethvert forhold som etter norsk rett
vil bli bedgmt som force majeure.»

Om vurderingen av «kontrollsfeeren» har Hagyesterett i Rt-2022-192-A, avsnitt 72, uttalt
folgende: «Oppsummeringsvis legger jeg etter dette til grunn at vilkaret om at arsaken til
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mangelen ma ligge utenfor selskapets kontroll, ma vurderes konkret. Det avgjgrende er om
arsaken ligger innenfor det selgeren — etter en objektiv vurdering — kunne kontrollere eller
pavirke gjennom planlegging, styring og kontroll med virksomheten. Foreligger det
handlingsalternativer for selger som ville ha forhindret arsaken til mangelen, ligger
arsaken normalt innenfor selgers kontroll, med mindre arsaken skyldes ekstraordinzare
forhold. Det er ikke avgjgrende om selgeren har opptradt aktsomt.»

Retten viser ogsa til Rt-2008-537, avsnitt 58, hvor det fremgar det at: «Innenfor kontrakts-
retten er den alminnelige regel antatt a veere at debitor ved mislighold av generisk
bestemte forpliktelser hefter pa objektivt grunnlag, men dersom misligholdet skyldes en
hindring som ligger utenfor debitors kontroll, og som han ikke med rimelighet kan for-
ventes a ha tatt i betraktning pa avtaletiden, blir han fri for ansvar safremt hindringen er
av en slik karakter at det ikke med rimelighet kan ventes at han har kunnet unnga eller
overvinne fglgene av den (« kontrollansvar »). For kjgp som omfattes av kjgpsloven, falger
denne regel av kjgpsloven § 40 farste og andre ledd, jf. § 27, og gjelder ogsa individuelt
bestemte forpliktelser. Dersom det ikke finnes serlig lovregulering, ma ordningen med
kontrollansvar ogsa gjelde utenfor kjgpslovgivningens omrade, men slik at den pa ulov-
festet grunnlag bare gjelder for generisk bestemte forpliktelser, se Hagstrgm, op.cit. side
502 ff. Innenfor omradet for kjgpsloven gjelder det objektive ansvar bare direkte tap, se
kjgpsloven § 40, jf. § 67. Hvis det ikke finnes sarlig hjemmel for annet, ma dette ogsa
antas a gjelde utenfor kjgpslovens omrade.

Retten vil bemerke at det har skjedd en betydelig profesjonalisering innen «ransomware»,
hvor godt organiserte kriminelle aktarer bryter seg inn i dataservere til myndigheter,
bedrifter, organisasjoner mv, krypterer data og krever store lgsepengesummer i krypto-
valuta — som ikke kan spores - for & gi den rammede sine data tilbake. Ryuk-viruset, som
er benyttet i denne saken, knyttes til internasjonal organisert kriminalitet.

Det vil alltid oppsta sikkerhetshull som profesjonelle hackere vil kunne finne og utnytte for
a komme seg inn pa datasystemer, og for & vaere best mulig rustet mot angrep ma data-
systemene ha de til enhver tid siste sikkerhetsoppdateringene fra programvareleveran-
darene og ha de ngdvendige preventive tiltak. Foruten bl.a. geo-sperre og paloggings-
metode vil dette kunne besta i & vanskeliggjare en angripers navigering gjennom infra-
strukturen om angriper fgrst kommer seg inn pa datasystemet, hvor malet for angriperen vil
veere a fa administratorrettigheter og gjgre mest mulig skade/kryptere data.

Nar det gjelder det konkrete hendelsesforlgpet i cyberangrepet Nordlo ble utsatt for viser
retten til fglgende — ubestridte - beskrivelse som er gitt i tilsvaret datert 24.02.2023:

«Cyberangrepet ble gjennomfart ved at trusselaktgrer fra @sterrike og Taiwan logget seg
inn via en sakalt «<RD Gateway» den 21. april 2021 kl. 23:50, med brukerkontoen til en av
Nordlos kunder, som ledet til en av Nordlos terminalservere. Det er ikke kjent hvordan
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trusselaktarene fikk tak i denne kundens paloggingsdetaljer, men trolig via en «phishing
mail». Veien inn til server og kundemiljg ble aksessert via denne kundens bruker-PC.

Ved hjelp av denne tilgangen ble det sluppet et sakalt «cobalt strike beacon» pa serveren,
trolig for & tilegne seg administrasjonsrettigheter. Trusselaktgrene foretok sa en
rekognosering av miljget far de logget seg av infrastrukturen kl. 03:19 den 22. april 2021.
Trusselaktarene logget seg inn igjen samme dag kl. 19:03, og benyttet flere administrator-
kontoer, for det IT-ekspertene kaller «lateral movement» og eksekvering av «Ryuk ransom-
ware». Trusselaktarene tok i bruk en SOCKS-proxy (SystemBC) som har fungert som
«staging»- og «jump»-server, slo av Windows Defender via GPO og hentet ut angrepsdata,
far de detonerte «Ryuk ransomware» pa en handfull servere kl. 23:00.

En sarlig egenskap ved «Ryuk ransomware» er at den sprer seg selv til gvrige systemer.
Trusselaktarene igangsatte ogsa krypteringsprosesser manuelt, og skal under angrepet ha
introdusert enda en «Ryuk ransomware»-versjon, uten at en har klart a finne frem til
bakgrunn og detoneringstidspunktet.

Disse aktgrenes struktur og arbeidsmetodikk er et stikkord i relasjon til angrepsomfanget.
Dette var ikke et enkelt virus som ble installert, men en gruppering av hackere som fikk
tilgang til en kundes brukerkonto og passord. De har jobbet aktivt i miljget for a trenge
dypt inn i nettverket/infrastrukturen, og iverksatte flere omfattende angrep mot drifts-
miljget. Trusselaktarene har installert egne, «skjulte» proxy-servere for & kamuflere sitt
«staging»-miljg, og har med dette fatt anledning til & arbeide malrettet og effektivt slik at
angrepet ble av denne karakter.

Hendelsen ble oppdaget kort tid etter angrepet ble iverksatt, av Nordlos systemer for
overvaking og varsling, og Nordlos personell stoppet angrepet og startet nedstengning av
det rammede miljget.

Nordlo tok kontakt med trusselaktgrene i form av & oppgi en epost-adresse i en mottatt
link/skjema. Kravet som ble fremmet var pa 116 bitcoin, altsa kr 50-60 millioner. Kravet
ble ikke akseptert av Nordlo. Det var ingen garanti for at trusselaktarene ved betaling ville
ha sendt dekrypteringsngkler/-programmer som faktisk fungerte, og det var ogsa en risiko
for at slike dekrypteringsngkler/-programmer igjen ville ha opprettet nye sarbarheter.
Gjenoppretningsarbeidet var allerede i gang, og ville i hovedsak ga ut pa det samme,
uavhengig av om man benyttet Nordlos backup- eller dekrypteringsngkler kjgpt av trussel-
aktegrene. Mye av de bergrte dataene ville uansett ikke ha latt seg dekryptere ettersom de
var gdelagt under angrepet. Trusselaktgrene mistet for gvrig tilgang til systemer og data
kort tid etter angrepet var iverksatt, sa en betaling ville ikke ha hindret ytterligere skade.

Angrepet ledet til ulik nedetid for ulike kunder, deriblant for Saksgkerne, og blant annet for
Emberland var det ikke mulig & gjenopprette filer/data. Dataene gikk tapt som en fglge av
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et malrettet angrep hvor trusselaktgrene fikk tilgang til noen backup-servere og disk-
systemet for disse. Sikkerhetskopiene pa de bergrte serverne ble slettet og diskene ble
skrevet over slik at dataene ikke kunne gjenopprettes.»

Retten skal foreta en konkret vurdering, hvor det er Nordlo som har bevisbyrden for at det
foreld en «force majeure» hendelse som etter avtalen — og bakgrunnsretten — fritar Nordlo
for ansvar for misligholdet. VVurderingen skal foretas ut fra hva partene pa avtaletids-
punktet kunne forutse, og det er da etter rettens syn ikke tvilsomt at det — hvor det er tale
om en lgpende ytelse — ma hensyntas den teknologiske utviklingen som finner sted i
etterkant av avtaleinngaelsen. Vurderingen ma ta utgangspunkt i hvordan forholdene var i
mars-april 2021.

Hackerne fikk ifglge sakkyndig vitne Skei inngang til datasystemets driftsmilje ved a
bruke en kundes brukernavn og passord som var pa avveie.

Det er etter rettens syn ikke tvilsomt at en av Nordlos hovedforpliktelser etter avtalen var a
tilby saksgkerne en datalgsning som ivaretok den ngdvendige sikkerhet mot bl.a. cyber-
angrep. Det ma stilles strenge krav til IT-leverandgrens egne sikkerhetstiltak, da et angrep
vil veere sveert kritisk for Nordlo selv og ikke minst ogsa for kundenes virksomheter.

I 2021 var tofaktorautentisering en bransjestandard, men mange kunder — ikke bare hos
Nordlo - valgte det bort. Det ma her hensyntas at det er forskjell pa om en bedrift eller
enkeltperson velger ikke a benytte seg av dette til eget datasystem, og hvorvidt Nordlo —
som IT-leverander — lar kundene foreta palogging til Nordlos datasystem uten tofaktor-
autentisering. Nordlo gjorde det valgfritt for kundene om de ville benytte seg av tofaktor-
autentisering Tofaktorautentisering er et enkelt preventivt tiltak som i stor grad vil hindre
eller vanskeliggjere et hackerangrep. Etter rettens syn er dette et tiltak som klart pavirker
sikkerheten mot angrep og som Nordlo kunne benyttet seg av. Nordlo kunne enten krevd at
alle kundene brukte tofaktorautentisering, eller eksempelvis «isolert» kundene som ikke
ville bruke dette fra de andre kundene i samme driftsmiljg pa grunn av den gkte sikkerhets-
risiko den aktuelle kunde representerte.

Det & bruke geografiske begrensninger ifht fra hvilke land palogging kan skije vil ogsa
kunne hindre eller forsinke en angriper, selv om det dog ikke kreves sa gode data-
kunnskaper for unnga dette eksempelvis ved a bruke proxy-server som er lokalisert i
Norge. Bruk av regionsperre krever ogsa at kunden er bevisst pa de ansattes reisevirk-
sombhet til land som vil rammes av sperren som settes opp. Nordlo hadde ikke regionsperre,
o0g ogsa dette er et sikkerhetstiltak de kunne benyttet seg av og som kunne pavirket
angrepets gang.

Ifalge Atea hadde Nordlo et godt «patcheniva» pa operativsystemet, hvor alle opp-
dateringene var tatt, men de hadde ogsa utdatert programvare hvor det ikke var foretatt
sikkerhetsoppdateringer pa lang tid, bl.a. pa Google Chrome 2019 og Office 2018. Dette
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innebarer sarbarheter som angriperne kan ha utnyttet nar de farst var inne pa systemet.
Hvordan hackerne har navigert seg videre i infrastrukturen er ikke kjent, og det kan veaere
mange veier de profesjonelle hackere kan ha benyttet. Sakkyndig vitne Skei gav uttrykk for
at det er minst «200 veier» videre.

Nar det gjelder nedetid og tap av data er det klart at sikkerhetskopier pa et eget nettverk
som var fysisk atskilt fra det andre datasystemet ville hindret eller redusert konsekvensene
av cyberangrepet betraktelig. En slik forpliktelse fglger ikke direkte av avtalens ordlyd om
sikkerhetskopier, men i lys av utviklingen mtp det sikkerhetsniva som forventes — herunder
det store cyberangrepet som hadde rammet Hydro i 2019 — var dette en sikkerhetstiltak
som burde iverksettes. Nordlo hadde da ogsa pabegynt slik segmentering, og dette hindret
at angrepet fikk enda starre konsekvenser. Ogsa dette var et sikkerhetstiltak Nordlo hadde
kontroll over og som pavirket datasikkerheten, spesielt da ifht Emberland som tapte alle
data.

Slik retten ser det benyttet Nordlo seg ikke av de tilgjengelige adekvate tiltak som kunne
forhindret angrepet eller redusert fglgene av dette. Hindringen var ikke utenfor Nordlos
kontroll i dette tilfellet, idet Nordlo ikke hadde iverksatt sikkerhetstiltak som bl.a. krav om
tofaktorautentisering, regionsperre, oppdatert programvare og dels back-up fysisk atskilt i
eget nettverk. Sistnevnte som nevnt ifht Emberland. Det foreld ikke en force-majeure
hendelse som omfattes av avtalenes punkt 8.

Det folger av avtalen at saksgkerne kan kreve «erstatning for dokumentert gkonomisk tap
etter alminnelige prinsipper for erstatninger i avtaleforhold». Slik retten forstod det er det
ikke uenighet om at det er tale om en avtalt generisk ytelse hvor Nordlo er erstatnings-
ansvarlig pa objektivt grunnlag for misligholdet overfor saksgkerne hva gjelder deres
direkte tap. For saksgkernes indirekte tap kreves i tillegg uaktsomhet fra Nordlos side.

Det neste spgrsmalet er imidlertid om de avtalte begrensingene i avtalen kommer til
anvendelse, eller om disse ma settes til side slik saksgkerne anfarer. Avtalenes ordlyd skal
i utgangspunktet tolkes objektivt, og ordlyden tillegges stor vekt, jf. bl.a. Rt-2002-1155 og
Rt-2010-1345 avsnitt 59.

Retten viser til de siterte avtalebestemmelsene ovenfor, og under punkt 10 fremgar — med
rettens understreking - bl.a. fglgende ordlyd under «Erstatning, ansvarsbegrensning»; Ved
mislighold i henhold til pkt. 10, kan den part som rammes kreve erstatning for dokumentert
gkonomisk tap etter alminnelige prinsipper for erstatninger i avtaleforhold. Indirekte tap
dekkes imidlertid ikke. Som indirekte tap regnes, dog ikke begrenset til, Kundens tap av
fortjeneste av enhver art, tap grunnet driftsavbrudd, avsavnstap, samt krav fra tredjepart.
Erstatningskravet etter denne bestemmelse kan ikke overstige et belgp som tilsvarer

3 manedsleier i henhold til denne Avtalen.
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Saksgkerne har vist til, jf. siterte avtalebestemmelser ovenfor, at Nordlo patok seg ansvaret
for drift av saksgkernes dataprogrammer, altsa drift og tilgang til funksjonalitet og virke-
mate i programmene. Videre garanterte Nordlo for en 99,5% oppetid og responstid, og
etter avtalen skulle de skulle ta sikkerhetskopi av saksgkernes data flere ganger daglig. Det
er bl.a. vist til at det er benyttet begrepet «sikkerhetskopi», og at disse skulle tilbakeleveres
kunde pa foresparsel, jf. anfarslene gjengitt pa side 5-7 ovenfor, med henvisninger til
litteratur og rettspraksis.

Slik retten ser det inneholder ikke avtalen om oppetid en «tom garanti» som innebarer at
ansvarsbegrensningene i punkt 10 ma settes til side som falge av ordlydsmotstrid. Kravet
til hay oppetid innebarer en forpliktelse for Nordlo og en forventning hos saksgkerne om
rask respons fra Nordlo ved eventuell nedetid/feil som oppstar. Om Nordlo ikke oppfyller
sin forpliktelse om bl.a. oppetid suspenderes kundens betalingsforpliktelse for den aktuelle
perioden, samtidig som kunden ogsa vil kunne kreve dekket sitt direkte gkonomiske tap,
begrenset inntil tilsvarende 3 manedsleier. Det er ikke tale om en tom garanti, men en
avtale med klar avgrensning itht det gkonomiske tap som kreves dekket av Nordlo.
Avtalen er enkel a forsta og det foreligger etter rettens syn ingen uklarheter eller motstrid i
avtalebestemmelsene som innebarer at ansvarsbegrensningen ma settes til side.

Saksgkerne har videre anfart at avtalen ma revideres for «brudd pa hovedforpliktelsene»
eller forutsetningsbetraktninger med henvisning til at et vesentlig kontraktsbrudd ikke vil
fa virkning om begrensningen skal sta seg, og at ordlyden derfor ma tolkes innskrenkende.
Ved rettens vurdering er det mange av de samme momentene som gjar seg gjeldende ved
vurderingene av om Nordlo har handlet grovt uaktsomt og om ansvarsbegrensningene skal
settes til side som urimelige etter avtaleloven §36.

Retten vil derfor farst gi en generell beskrivelse og vurdering av avtalens bestemmelser og
oppbygging, en vurdering av Nordlos handlemate, far retten deretter knytter dette opp mot
saksgkernes anfarsler.

Nar avtalen som helhet skal vurderes ma avtalens bestemmelser gjengitt ovenfor og
Nordlos forpliktelser etter denne ses i sammenheng med det vederlag saksgkerne betalte
for ASP-tjenesten og de krav som ble stilt til kunden.

Det er pa det rene at Norsk Medikal betalte 3 693 kroner, Emberland 2 945 kroner og
Utvik 13 584 kroner pr. maned til Nordlo for ASP-tjenesten ved inngaelsen av avtalen.
De nevnte vederlag bestod av delbelgp for ASP-lgsningen, lisens pa Officepakken og
Visma, for PC, Office Pro, Exchange og for MS SQL, som ble multiplisert med antall
brukere. I tillegg ble det betalt for epost og for virtuell server. | vederlaget 13 f.eks. ikke
radgivningstjeneste, da bistand utover avtalen ble betalt pr. time.
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Retten vil bemerke at det er tale relativt beskjedne vederlag for det som er angitt ovenfor
vurdert opp mot kostnadene som ville palgpt om kunden selv skulle drifte dette internt med
datautstyr og egen IT-ansvarlig, enten ansatt eller konsulent pa timebasis. Vederlaget gjen-
speiler etter rettens syn pa ingen mate den betydelige forretningsrisiko det vil innebere for
Nordlo om Nordlo ogsa skulle vere erstatningsansvarlig utover de avtalte 3 manedsleiene
for direkte tap. Nordlo har mellom 250-300 kunder av ulik starrelse og ulik omsetning, og
det indirekte tapet, som f.eks. fortjenestetap, som etter avtalen ikke kan kreves, vil kunne
bli betydelige. Ifalge Solberg kunne de beskytte kundenes data i sitt system, men de kunne
ikke garantere for sikkerheten.

Ansvarsbegrensningen ma ses i sasmmenheng med avtalens punkt 3 hvor det - med rettens
understreking — fremgar som «Krav til kunden» at: «Kunden er ansvarlig for & bruke
utstyr, programmer og data som foreskrevet, samt legge forholdene til rette slik at
Leverandgren kan utfare sine plikter, herunder ved a gi Leverandgren ngdvendig tilgang
til sine lokaler, programmer, data, adekvat informasjon etc. Kunden er ansvarlig for
arbeidsstasjon og nettverk for & kommunisere med data-sentralen til Leverandgren.
Kunden er selv ansvarlig for a forsikre verdien av egne data.»

Det fremgar saledes uttrykkelig av avtalen at det er begrenset ansvar for Nordlo og at
kunden selv ma tegne forsikring — sakalt cyberforsikring — for verdien av egne data. Ingen
av saksgkerne valgte a gjere dette. Det skal bemerkes at flere av Nordlos kunder hadde
tegnet cyberforsikring og fikk datateknisk bistand rekvirert av forsikringsselskapet for a
begrense sine tap. Saksgkerne har anfart at en cyberforsikring ikke dekker direkte og
indirekte tap, noe det ikke ble fart bevis for at er tilfelle. Det fremgar bl.a. av Scjelberg
«Cyberkriminalitet» kapittel 10 «Cyberkriminalitet og forsikring» side 141 at «Ved avtale
om cyberforsikring omfatter forsikringstilbudet fra Gjensidige blant annet at bedriften far
IT-bistand og hjelp til & minimalisere skadevirkningene hvis bedriften skulle bli utsatt for
dataangrep. Bedriften far ogsa dekket kostnader til & reinstallere og gjenopprette data og
programvare samt eventuelt driftstap.» (rettens understreking).

Om avtalen ikke hadde inneholdt en ansvarsbegrensning legger retten uten videre til grunn
at Nordlos vederlag da ville gjenspeilt den betydelige forretningsrisikoen det potensielle
erstatningsansvaret medfgrte for Nordlo. Nordlo matte selv forsikret seg mot dette, om det
lot seg gjere. Med 250-300 kunder av ulik starrelse og omsetning sier det seg selv at
vederlaget matte veert markert hgyere enn det faktisk var. Det ville for gvrig veert vanskelig
for Nordlo & vurdere hele kundeportefaljens potensielle direkte og indirekte gkonomiske
tap ved et hackerangrep og nedetid som i dette tilfelle. Det er slik retten ser det bade
hensiktsmessig og mest naturlig at det var den enkelte kunde som var naermest til a tegne
cyberforsikring tilpasset dennes behov, og det er ogsa hos saksgkerne avtalen eksplisitt
plasserer ansvaret for a gjgre dette.
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Nordlo kan etter rettens syn lastes for at det ikke ble stilt krav om tofaktorautentisering
overfor den enkelte kunde som hadde tilgang til Nordlos datasystemer via ASP-tjenesten.
Det var som nevnt tidligere mange brukere hos Nordlo - og ogsa generelt sett - som valgte
bort en slik sikkerhetslgsning varen 2021, selv om det var anbefalt av Nordlo overfor
kundene. Nordlo kunne som dataleverandgr imidlertid stilt krav om slik palogging, evt.
«isolert» kunden og tatt hgyere vederlag. Pa den maten ville sikkerheten bade for Nordlo
selv og de gvrige kundene veert ivaretatt pa et hgyere sikkerhetsniva. Dette tiltaket ville i
hvert fall gjort tilgangen til systemet betydelig vanskeligere for angriperne. Regionsperre
kan brukes som sikkerhetstiltak, men dette er vurderingssak ifht kundenes reisevirksomhet
og kan vere vanskelig i praksis. Hertil kommer det forhold at regiosperre kan omgas ved &
bruke VPN-tilbydere, og om brukerkontoen f.eks. er atea.no vet de at denne er plassert i
Norge.

| folge sakkyndig vitne Thorsheim var det alvorlige mangler i forhold til de forventninger
en har til denne type driftsmiljg. Han pekte bl.a. pa manglende tofaktorautenisering,
manglende regionsperre, ikke regelmessig passordskifte og manglende segmentering.
Ifalge Thorsheim eskalerte viruset via darlige passord og darlig «patchet» programvare.
Sakkyndig Skei var mer forsiktig. Han gav uttrykk for at programmene burde veert opp-
datert, men pekte samtidig pa at det ikke var tale om privilegerte programmer og at
angriperne sannsynligvis bare ville blitt forsinket et par timer med & na sine mal. Var de
farst innenfor var det minst 200 veier til mal. Han trodde derfor ikke at det var det som
hadde veert utslagsgivende i denne saken. Ifalge Solberg hadde en ikke funnet ut av
hvordan hackerne fikk administratorrettigheter.

Retten legger til grunn at hackerangrepet mot Nordlo ble utfert av godt organiserte
utenlandske kriminelle med sveert hgy teknologisk kompetanse. Selv om sikkerhetstiltak
som tofaktorautentisering kunne veert iverksatt er det svert vanskelig & verne seg mot
denne type datakriminalitet, og det er rettens oppfatning at det var deres profesjonalitet
som var arsaken til at de klarte a ramme Nordlo i en slik grad som de gjorde. Selv om det
er papekt enkelte sarbarheter i Nordlos datasystem vurderer retten bevisene slik at Nordlo
har hatt fokus pa — og hatt - god datasikkerhet. Ifglge Nordlos daglige leder, Terje Solberg,
hadde de daglige rutiner for sjekk av logger for bl.a. brannmurer og back-up, og hadde
automatisk overvakning og varsling ved spesielle hendelser. Sakkyndig vitne Skei forklarte
at Nordlo hadde et godt «patchet» operativ-system, som var oppdatert til dags dato.
Microsoft-patchene var pa plass. Ifalge Solberg byttet alle brukerne regelmessig passord. |
trad med Microsofts anbefalinger ma passordskifte ikke veare for hyppig, da det kan ha den
konsekvens at brukeren lager enklere passord. Skei opplyste at passordskifte omtalt i Ateas
rapport gjaldt et engangsskifte etter angrepet. Solberg forklarte at det pa servicekontoer

— i trad med anbefalinger- ikke ble byttet passord med mindre det var mistanke om passord
som kunne ha kommet pa avveie. Skeie mente en matte ha veldig god kontroll pa hvor
dette brukes, men at det bar gjeres regelmessig og at det kan diskuteres hvor ofte.
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Hackerne kom seg som nevnt inn pa datasystemet via brukernavn og passord pa avveie.
Hackerne logget seg pa og foretok en del rekognosering for & kartlegge nettverket, tok ut
data og logget av. De var sa borte i 15 timer far de logget pa igjen pa kvelden. De gikk inn
via fjernstyringsverktgy via sasmme domenekontroller som tidligere og slo av antivirus
innebygd i Windows, fer de deretter detonerte «<Ransomware» bade manuelt og automatisk
pa en del servere, som spredde seg via serverne. Det var en «digital eksplosjon» som ifglge
Solberg rammet vilkarlig. Serverne ble last og filer kryptert. Solberg var pa vakt og fikk
opp varsler om at filer var kryptert, og forstod da med en gang at de med stor sikkerhet var
angrepet. Han stengte datasenteret i lgpet av minutter ved at stremforsyningen ble slatt av.
Intern varsling ble sendt ut og det ble satt krisestab. Datatilsynet og kunder ble varslet, og
arbeidet med gjenoppretting ble startet og pagikk gjennom helgen. Solberg forklarte at de
hadde planer og rutiner, og da angrepet var et faktum var det slike planer som ble fulgt.
Skei forklarte at Nordlo var veldig godt i gang med gjenoppretting og hadde ifglge ham
kontroll da Atea kom inn i bildet noen dager etter angrepet.

Nar det gjelder en av hovedforpliktelsene til Nordlo, nemlig a sikre back-up for kundene,
folger det av avtalen at Nordlo skulle ta sikkerhetskopi av kundens data flere ganger daglig
og at sikkerhetskopier skulle oppbevares i annen bygning en datasentralen. Dette ble
overholdt av Nordlo. Videre skulle Nordlo etter avtalen pa kundens forespgrsel tilbake-
kopiere angitte data fra siste sikkerhetskopi. Nedetiden var lang for saksgkerne, og
Emberland fikk aldri sine data tilbake. Da hackerangrepet skjedde hadde Nordlo pabegynt
— og ner fullfart — arbeidet med a flytte ut back-up i eget nettverk, altsa fysisk server i eget
nett frikoblet «produksjonsomradet», for a bedre sikkerheten ytterligere. Ifalge Solberg
hadde ikke Hydro hatt dette da de ble angrepet, og det hadde veert et av problemene. Om
Nordlo hadde veert ferdig med arbeidet hadde de antakelig ikke opplevd de konsekvensene
som de gjorde, at de ble mer begrenset, men en kunne ifglge Solberg ikke vite det. Ifglge
Skei var det dette arbeidet som reddet Nordlo. Kun 4 av 250 kunder mistet data, noe som
ifalge Skei gjorde at de hadde hatt en bra rate.

Solberg forklarte at de under gjenopprettingsarbeidet hadde satt opp skift slik at det ble
jobbet degnet rundt, og hvor opptil 60 ansatte var involvert. Det var ulike team, hvor de
foretok en renseprosess pa serverne. Dette var ifglge Solberg omfattende og tidkrevende
arbeid hvor det var lett & gjgre feil. De matte veere sikre pa at virus ikke fulgte med tilbake
pa serverne. Proplan var inne ved gjenopprettingsarbeidet. De gikk 3 dager tilbake i tid pa
back-up, da de var sikre pa at hackerne ikke hadde veert inne pa systemet sa lenge. Ifalge
Solberg var alle kunder rammet, men noen i mindre grad enn andre. Noen av kundene
hadde kriseplaner og handterte dette derfor bedre enn andre.

Det er ikke tvilsomt at bade Nordlo og de tre saksgkerne ble sveert hardt rammet ved
hackerangrepet, og at saksgkerne hadde lang nedetid som gikk ut over deres omsetning.
For Emberland - som mistet alle sine data - var det mest kritisk.
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Som retten imidlertid har vert inne pa tidligere er den inngatte avtale - mellom dem som
naringsdrivende - klar pa hvilke forpliktelser hver av partene har, hvilke ansvars-
begrensninger som gjelder for Nordlo ved mislighold fra deres side, og den er klar pa at
saksgkerne ma tegne forsikring for a fa dekket inn evt. gkonomisk tap som falge av tap av
data, nedetid osv. Det hefter ikke uklarheter ved forstaelsen av ordlyden og det foreligger
slik retten ser det heller ikke ordlydsmotstrid, jf. hva retten har bemerket om dette tidligere.

Saksgkerne har gjort gjeldende at Nordlos grove brudd pa hovedforpliktelsene i kontrakten
ma fare til at denne revideres og tolkes innskrenkende, slik at ansvarsfraskrivelsen ikke
kan gjeres gjeldende overfor saksgkerne. Etter saksgkernes syn kan Nordlo felgelig ikke
hgres med at ansvaret i sin helhet er fraskrevet ved kontrakt. Det er vist til Viggo Hagstrem
«Obligasjonsrett» 3. utgave s. 687, hvor det fremgar: «For det annet synes domstolene ikke &
ville tillegge en fraskrivelse rettsvirkning etter sitt umiddelbare innhold nar det er skjedd et
betydningsfullt kontraktsbrudd som ikke ville fa virkninger om fraskrivelsen fullt ut skal
opprettholdes.» og videre at «Innskrenkende fortolkning av fraskrivelsesklausuler som
ellers ville ha medfert at et betydelig kontraktsbrudd ikke far virkninger, har lang tradisjon
i rettspraksis, ogsa innenfor kommersielle avtaleforhold, der ansvars- og risikofra-
skrivelser er sedvanlige og kan veere kombinert med forskjellige forsikringsordninger.»

Retten vurderer disse anfarslene i sammenheng med neste anfgrsel om at avtalen — gitt at
ordlyden er klar og ikke skal revideres — ma settes til side basert pa forutsetnings-
betraktninger. Det er her vist til samme bok av Viggo Hagstrem s. 690, hvor det bl.a.
fremgar at «Nar ordlyden er klar, har domstolene i realiteten underkjent klausuler som
ville innebeaere at betydelige kontraktsbrudd ikke fikk virkninger, ved a anta at forut-
setninger for anvendelse av klausulene ikke var til stede, jf. eksempelvis Rt. 1935 s. 497 og
Rt. 1969 s. 679.» Saksgkerne har anfart at det var deres forutsetning at de slapp a tenke pa
sikkerheten, da dette var Nordlos ansvar. | motsatt fall vil det veere slik at Nordlo har en
forpliktelse, men at det ikke har noen virkning for Nordlo om de bryter avtalen.

Som retten har bemerket tidligere er det rettens oppfatning at Nordlo hadde tilstrekkelig og
god sikkerhet, og at det ma hensyntas at misligholdet er en fglge av et malrettet hacker-
angrep fra utenlandske profesjonelle aktgrer. Det er riktig at Nordlo hadde et ansvar for a
ivareta sikkerheten, men dette innebzrer ikke at ogsa saksgkerne selv har et ansvar for a
vurdere hva som kan bli fglgene av et hackerangrep mot datasystemet de er en del av.
Ingen kan til enhver tid garantere 100% for sikkerheten pa et datasystem, og avtalen er som
nevnt klar pa Nordlos begrensede ansvar og at det er kundens ansvar a benytte seg av
muligheten til & forsikre sine data. Anfarslene kan etter rettens syn ikke fare frem.

Saksgkerne har videre anfert at ansvarsbegrensningene ma kjennes ugyldige etter avtale-
loven 8§36, idet det vil virke urimelig eller vaere i strid med god forretningsskikk a gjare
disse gjeldende. Det vises til anfarslene om dette gjengitt under saksgkernes pastands-
grunnlag.
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Det folger av avtalelovens 836 andre ledd at det «Ved avgjarelsen tas hensyn ikke bare til
avtalens innhold, partenes stilling og forholdene ved avtalens inngaelse, men ogsa til
senere inntradte forhold og omstendighetene for gvrig.»

Retten viser til Rt-2012-1537 avsnitt 46, hvor det fremgar at «Avtaleloven § 36 gir dom-
stolene anledning til a sette til side eller revidere en avtale blant annet nar denne pa grunn
av endrete forhold er blitt urimelig for en part, og til & endre avtalen for & avbgte fortsatt
urimelighet. Terskelen for lemping er hgy — det er de helt klare urimeligheter som rammes.
For avtaler mellom nzringsdrivende kreves spesielt mye. Jeg viser til Rt-2003-1132 avsnitt
46, hvor fgrstvoterende bruker karakteristikken «kvalifisert urimelig» for & angi grensen.
En eventuell revisjon skal dessuten vare begrenset til det som er ngdvendig for & avbgte
den kvalifiserte urimeligheten — malet er altsa ikke & oppna et mest mulig balansert
avtaleforhold.»

Videre fremgar det av Hagstrgm, Obligasjonsrett (2021) pa side s. 699 at «For det annet
ma det sies at kontraktfestede begrensninger av ansvaret for indirekte tap i narings-
virksomhet er lettere & akseptere. Konsekvenstap i neringsvirksomhet kan bli meget
omfattende, og det ligger gjerne i de verdier som er involvert, og i virksomhetenes
starrelse, at dette generelt sett er paregnelig. For et slikt konsekvenstap kan sterke grunner
tilsi at realdebitor ma kunne fraskrive ansvaret, samtidig som skadelidte gjerne har
oppfordring til & sikre sine egne interesser ved avbruddsforsikring og lignende.»

Som Hgyesterett peker pa i Rt-2012-1537 er terskelen hgy for a sette en avtale mellom
neeringsdrivende til side som urimelig, og at det er de helt klare urimeligheter som rammes.
| Giertsen, Avtaler 2021, uttales det da ogsa at «Vi har enna ingen dom i Hayesterett der et
krav etter avtl. 8 36 har fgrt frem mellom profesjonelle (august 2021).»

Det er i var sak tale om en avtalt risikofordeling mellom naringsdrivende i en gjensidig
bebyrdende avtale, hvor saksgkernes vederlag ma vurderes opp mot saksgktes fortjeneste-
margin og forretningsrisiko uten ansvarsbegrensninger. Det er — som Hagstrgm omtaler
like ovenfor — tale om konsekvenstap som kan bli betydelige, og som partene har avtalt at
det er saksgkerne som sikre seg mot gjennom forsikring. Selv om Nordlo er profesjonell pa
IT-sikkerhet er det typisk at det ved mulig hackerangrep fra en tredjepart kan oppsta slikt
gkonomisk tap. Etter rettens syn er ansvarsbegrensningene ikke urimelige og det vil ikke
veere i strid med god forretningsskikk a gjere dem gjeldende. Anfarsel om ugyldighet og
revisjon etter avtl. 836 kan ikke fare frem.

Slik retten ser det har Nordlo ikke handlet grovt uaktsomt, og saksgkernes anfgrsel om at
disse begrensningene ikke kan gjares gjeldende som fglge av grov uaktsomhet kan derfor
heller ikke fare frem. For at en handlemate skal kunne karakteriseres som grovt uaktsom
ma denne representere et markert avvik fra vanlig forsvarlig handlemate, jf. bl.a. Rt-1989-
1318 (advokatansvar). Ved vurderingen tillegges det vekt at det er tale om en profesjonell
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aktar, hvor aktsomhetsnormen er streng pa dennes fagfelt. Retten viser til bemerkningene
og vurderingene ovenfor om sikkerheten pa datasystemet, hva Nordlo hadde av tiltak —
herunder ogsa pabegynt og ner fullfart segmentering - og hvilke svakheter og sarbarheter
som foreld. Det vises ogsa til at det som det er gitt uttrykk for om et sveert profesjonelt
utfgrt hackerangrep, og hvordan Nordlo agerte pa dette. Etter rettens syn representerer
Nordlos handlemate samlet sett ikke et markert avvik fra de krav og forventninger en ma
stille datasikkerheten til dem som IT-leverandgr av ASP-tjeneste. Det er ikke grunnlag for
a sette til side ansvarsbegrensningene i avtalen som fglge av grov uaktsomhet.

Oppsummeringsmessig er Nordlo erstatningsansvarlig for saksgkernes direkte tap innenfor
rammen av 3 manedsleier, som er i samsvar med inngatt avtale. Dette innebaerer at Norsk
Medikal tilkjennes en erstatning fra Nordlo pa 11 079 kroner, Emberland pa 8 835 koner
og Utvik pa 40 752 kroner.

Sakskostnader

Det falger av tvisteloven §20-2 farste ledd at en part som har vunnet saken har krav pa full
erstatning for sine sakskostnader fra motparten. Saken er vunnet hvis parten har fatt
medhold fullt ut eller i det vesentlige, jf. tvl. §20-2 andre ledd.

| Rettsdatas kommentarer til bestemmelsen fremgar det at:

«Medhold «i det vesentlige» er oppnadd nar resultatet for parten er sa gunstig at mot-
parten ikke har oppnadd noe av betydning sammenholdt med det som ville vart situasjonen
om motparten hadde akseptert den vinnende parts standpunkt fullt ut fgr sak ble reist.
Parten har da nadd frem pa vesentlige punkter. Tilsvarende vil gjelde dersom motparten
taper saken praktisk talt fullt ut, bortsett fra & ha fatt medhold pa et mindre vesentlig

punkt. Forarbeidene nevner som eksempel en erstatningssak som omhandler en rekke
stgrre erstatningsposter samt en mindre erstatningspost, som far det utfall at motparten
kun far medhold i det som gjelder erstatningsposten av bagatellmessig karakter.

Ved vurderingen av om en part har fatt medhold i det vesentlige, er det ikke bare forholdet
mellom partenes pastander og domsresultatet som er relevant. Det ma ogsa ses hen til
hvor hovedtyngden i de reelle tvistepunktene har ligget, jf. Rt. 2010 s. 727. Det skal saledes
foretas en bredere vurdering enn kun den relative differansen mellom pastand og doms-
resultat, se bl.a. Rt. 2011 s. 699 og Rt. 2013 s. 232. Et avvik fra et angitt maksimumsbelgp
kan lettere veere forenlig med at saken i det vesentlige er vunnet hvis tvisten hovedsakelig
har gjeldt spgrsmal om grunnlag for erstatning eller oppreisning, jf. Rt. 2010 s. 508.»

Det er slik retten ser det ikke tvilsomt at Nordlo har fatt medhold i det vesentlige, selv om
Nordlo ikke fikk medhold i at det forela en force-majeure hendelse. Det saksgkerne har
oppnadd i resultat er av liten og ingen betydning for dem, og minnelige lgsninger forut for
saksanlegg ville apenbart veert innenfor rekkevidde dersom dette hadde veert aktuelt for
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saksgkerne. Hovedtyngden av saken 13 klart pa saksgkernes anfarsler om tilsidesettelse/
revisjon av ansvarsbegrensningene, som ikke forte frem.

Retten har vurdert hvorvidt det foreligger tungtveiende grunner som tilsier at saksgkerne
helt eller delvis skal fritas for erstatningsansvar, jf. tvl. §20-2 tredje ledd, men funnet at sa
ikke er tilfelle.

Nordlo har etter dette krav pa full erstatning, som dekker alle deres ngdvendige kostnader
ved saken, jf. tvl. 820-5 farste ledd. Ved vurderingen av om kostnadene har veaert
ngdvendige, legges det vekt pa om det ut fra betydningen av saken har vert rimelig a padra
dem.

Advokat Skoghgy har fremlagt sakskostnadsoppgave der salaerkravet er pa 890 139 kroner
ekskl. mva, for arbeid han og adv.flm. Netland har utfgrt. Det er krevd dekket saleer basert
pa 266 timers arbeid med saken, inkludert reisetid. Det er foretatt tidsfordeling mellom de
to prosessfullmektigene og lagt til grunn en gjennomsnittlig timepris fordelt ogsa pa de
ulike stadier av saken. Gjennomsnittlig timepris pa de ulike stadier ligger pa hhv 3 237
kroner, 3 044 kroner og 4 300 kroner. Det er opplyst at saleeret er redusert i starrelses-
orden 39,5 timer, som dog fremkommer med rabatterte timesatser og ikke reduserte
arbeidstimer. | tillegg er det krevd 25 559 kroner for kostnader prosessfullmektigene har
hatt til reise og opphold, samt 1 500 kroner for utgifter partsrepresentant har hatt til lunsj to
rettsdager.

Advokat Haver gav uttrykk for at kravet etter hans syn var hgyt. Adv. Haver fremla
sakskostnadsoppgave der salaerkravet er pa 650 000 kroner ekskl. mva, basert pa 206
timers arbeid og en gjennomsnittlig timepris pa 3 155 kroner. Adv. Haver representerer tre
parter, som dog — med unntak av for utmaling av gkonomisk tap — har hatt helt sammen-
fallende pastandsgrunnlag.

Retten stilte et sparsmalstegn ved at det ble benyttet to prosessfullmektiger/advokater
under saksforberedelsen og hovedforhandlingen, og tar til etterretning at begge sider har
funnet det nedvendig.

Etter rettens syn er Nordlos sakskostnadskrav hgyt sakens omfang og kompleksitet tatt i
betraktning. Selv om saken reiste en del juridiske problemstillinger rundt force-majeure og
ansvarsbegrensningene i avtalene var sakens faktiske sider begrenset. Hvordan selve
hackerangrepet ble gjennomfart var ikke omstridt og fokuset var i stor grad rettet mot ulike
sider av Nordlos handtering av sine avtaleforpliktelser og ivaretakelse av datasikkerheten.
For denne del av saken var det en del datatekniske forhold — dels kompliserte for ikke
datakyndige personer — som matte belyses. Nordlos prosessfullmektig besvarte sparsmal
om slike forhold under saksforberedelsen. Ateas ene rapport stod serlig sentralt — i en
dokumentsamling pa 176 sider - og det ble fart to sakkyndige vitner i tillegg til at det ble
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avgitt partsforklaringer. Nar det gjelder utmaling av eventuell erstatning var denne i stor
grad basert pa skjgnnsmessige vurderinger fra saksgkernes side og lite dokumentasjon. Det
var i utgangspunktet satt av 4 dager til hovedforhandlingen, noe en antok var god tid.
Saken ble i tidsplanen inntatt i sluttinnlegget redusert til 2 % dag. Det ble pa dag 1 klart at
saken kunne avvikles pa 2 rettsdager, men Nordlos prosessfullmektig fastholdt at en gnsket
a gjennomfare prosedyrene ved oppstart av dag 3, som planlagt. Retten forholdt seg il
dette. Adv. Skoghgy har som nevnt opplyst at de har redusert sitt saleerkrav med rabattert
timepris tilsvarende 39,5 timer. Kravet er likevel 240 000 kroner hgyere enn adv. Havers
krav. Med hgy timesats forutsettes det ogsa en spesialisering som gjenspeiles i hva som er
ngdvendig tidsforbruk i en konkret sak, og det blir uansett en samlet vurdering hva saken
taler at padras av kostnader ut fra dens omfang, kompleksitet og betydning for parten. Det
samlede erstatningskrav mot Nordlo belap seg til naer 4 600 000 kroner, selv om den
formelle pastanden var at erstatningen skulle utmales etter rettens skjgnn.

Retten har kommet til at saleerkravet fra Nordlos prosessfullmektig skal reduseres til
750 000 kroner, jf. tvl. 820-5. | tillegg kommer nevnte 25 559 kroner og 1 500 kroner, slik
at samlet belgp blir 777 059 kroner.

De tre saksgkerne har fart felles sak mot Nordlo med identiske pastandsgrunnlag, og retten
har kommet til at sakskostnadsansvaret skal veere solidarisk, jf. tvl. §20-6.

DOMSSLUTNING

1. Nordlo Haugesund AS dgmmes til & betale erstatning til
- Norsk Medikal AS med 11 079-ellevetusenogsyttini- kroner,
- Malermesterfirma Emberland AS med 8 835-attetusenattehundreogtrettifem-
kroner og
- A. Utvik AS med 40 752-fgrtitusensjuhundreogfemtito- kroner,
innen 14-fjorten- dager etter dommens forkynnelse.

2. Norsk Medikal AS, Malermesterfirma Emberland AS og A Utvik AS dgmmes
— in solidum — til innen 14-fjorten- dager fra dommens forkynnelse a betale Nordlo
Haugesund AS sine sakskostnader med 777 059-sjuhundreogsyttisjutusenogfemti-

ni- kroner.

Retten hevet

Leif Egil Holstad

Veiledning om anke i sivile saker vedlegges.
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Veiledning om anke i sivile saker

I sivile saker er det reglene i tvisteloven kapitler 29 og 30 som gjelder for anke. Reglene for anke over dommer,
anke over kjennelser og anke over beslutninger er litt ulike. Nedenfor finner du mer informasjon og veiledning
om reglene.

Ankefrist og gebyr
Fristen for & anke er én maned fra den dagen avgjarelsen ble gjort kjent for deg, hvis ikke retten har fastsatt en
annen frist. Disse periodene tas ikke med ndr fristen beregnes (rettsferie):

- fra og med siste lgrdag for palmesgndag til og med annen péaskedag

- fraog med 1. juli til og med 15. august

- fraog med 24. desember til og med 3. januar

Den som anker, ma betale behandlingsgebyr. Du kan fa mer informasjon om gebyret fra den domstolen som har
behandlet saken.

Hva méa ankeerklaringen inneholde?
| ankeerkleringen ma du nevne
- hvilken avgjgrelse du anker
- hvilken domstol du anker til
- navn og adresse pa parter, stedfortredere og prosessfullmektiger
- hva du mener er feil med den avgjarelsen som er tatt
- den faktiske og rettslige begrunnelsen for at det foreligger feil
- hvilke nye fakta, bevis eller rettslige begrunnelser du vil legge fram
- om anken gjelder hele avgjarelsen eller bare deler av den
- det kravet ankesaken gjelder, og hvilket resultat du krever
- grunnlaget for at retten kan behandle anken, dersom det har veert tvil om det
- hvordan du mener at anken skal behandles videre

Hvis du vil anke en tingrettsdom til lagmannsretten

Dommer fra tingretten kan ankes til lagmannsretten. Du kan anke en dom hvis du mener det er
- feil i de faktiske forholdene som retten har beskrevet i dommen
- feil i rettsanvendelsen (at loven er tolket feil)
- feil i saksbehandlingen

Hvis du gnsker & anke, ma du sende en skriftlig ankeerklering til den tingretten som har behandlet saken. Hvis
du farer saken selv uten advokat, kan du mgte opp i tingretten og anke muntlig. Retten kan tillate at ogsa
prosessfullmektiger som ikke er advokater, anker muntlig.

Det er vanligvis en muntlig forhandling i lagmannsretten som avgjgr en anke over en dom. | ankebehandlingen
skal lagmannsretten konsentrere seg om de delene av tingrettens avgjarelse som er omtvistet, og som det er
knyttet tvil til.

Lagmannsretten kan nekte & behandle en anke hvis den kommer til at det er klar sannsynlighetsovervekt for at
dommen fra tingretten ikke vil bli endret. | tillegg kan retten nekte & behandle noen krav eller ankegrunner, selv
om resten av anken blir behandlet.

Retten til & anke er begrenset i saker som gjelder formuesverdi under 250 000 kroner
Hvis anken gjelder en formuesverdi under 250 000 kroner, kreves det samtykke fra lagmannsretten for at anken
skal kunne bli behandlet.

Nar lagmannsretten vurderer om den skal gi samtykke, legger den vekt pa
- sakens karakter
- partenes behov for & fa saken pravd pa nytt
- omdet ser ut til & veere svakheter ved den avgjerelsen som er anket, eller ved behandlingen av saken

Hvis du vil anke en tingretts kjennelse eller beslutning til lagmannsretten
En kjennelse kan du som hovedregel anke pa grunn av

- feil i de faktiske forholdene som retten har beskrevet i kjennelsen

- feil i rettsanvendelsen (at loven er tolket feil)

- feil i saksbehandlingen

-1- 23-016539TVI-THOS/THAU



Kjennelser som gjelder sakshehandlingen, og som er tatt pa bakgrunn av skjenn, kan bare ankes dersom du
mener at skjgnnsutgvelsen er uforsvarlig eller klart urimelig.

En beslutning kan du bare anke hvis du mener
- atretten ikke hadde rett til & ta denne typen avgjarelse pa det lovgrunnlaget, eller
- atavgjerelsen apenbart er uforsvarlig eller urimelig

Hvis tingretten har avsagt dom i saken, kan tingrettens avgjarelser om saksbehandlingen ikke ankes seerskilt. Da
kan dommen isteden ankes pa grunnlag av feil i saksbehandlingen.

Kjennelser og beslutninger anker du til den tingretten som har avsagt avgjgrelsen. Anken avgjgres normalt ved
kjennelse etter skriftlig behandling i lagmannsretten.

Hvis du vil anke lagmannsrettens avgjarelse til Hoyesterett
Hoyesterett er ankeinstans for lagmannsrettens avgjarelser.

Anke til Hayesterett over dommer krever alltid samtykke fra Hayesteretts ankeutvalg. Samtykke gis bare nar
anken gjelder sparsmal som har betydning utover den aktuelle saken, eller det av andre grunner er serlig viktig a
fa saken behandlet av Hagyesterett. Anke over dommer avgjgres normalt etter muntlig forhandling.

Hayesteretts ankeutvalg kan nekte & ta anker over kjennelser og beslutninger til behandling dersom anken ikke
reiser spgrsmal av betydning utover den aktuelle saken, og heller ikke andre hensyn taler for at anken bgr praves.
Anken kan ogsa nektes fremmet dersom den reiser omfattende bevissparsmal.

Nar en anke over kjennelser og beslutninger i tingretten er avgjort ved kjennelse i lagmannsretten, kan
avgjarelsen som hovedregel ikke ankes videre til Hayesterett.

Anke over lagmannsrettens kjennelser og beslutninger avgjares normalt etter skriftlig behandling i Hayesteretts
ankeutvalg.
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Veiledning om anke i sivile saker

I sivile saker er det reglene i tvisteloven kapitler 29 og 30 som gjelder for anke. Reglene for anke over dommer,
anke over kjennelser og anke over beslutninger er litt ulike. Nedenfor finner du mer informasjon og veiledning
om reglene.

Ankefrist og gebyr
Fristen for & anke er én maned fra den dagen avgjarelsen ble gjort kjent for deg, hvis ikke retten har fastsatt en
annen frist. Disse periodene tas ikke med ndr fristen beregnes (rettsferie):

- fra og med siste lgrdag for palmesgndag til og med annen péaskedag

- fraog med 1. juli til og med 15. august

- fra og med 24. desember til og med 3. januar

Den som anker, ma betale behandlingsgebyr. Du kan fa mer informasjon om gebyret fra den domstolen som har
behandlet saken.

Hva méa ankeerklaringen inneholde?
| ankeerkleringen ma du nevne
- hvilken avgjgrelse du anker
- hvilken domstol du anker til
- navn og adresse pa parter, stedfortredere og prosessfullmektiger
- hva du mener er feil med den avgjarelsen som er tatt
- den faktiske og rettslige begrunnelsen for at det foreligger feil
- hvilke nye fakta, bevis eller rettslige begrunnelser du vil legge fram
- omanken gjelder hele avgjarelsen eller bare deler av den
- det kravet ankesaken gjelder, og hvilket resultat du krever
- grunnlaget for at retten kan behandle anken, dersom det har veert tvil om det
- hvordan du mener at anken skal behandles videre

Hvis du vil anke en tingrettsdom til lagmannsretten

Dommer fra tingretten kan ankes til lagmannsretten. Du kan anke en dom hvis du mener det er
- feil i de faktiske forholdene som retten har beskrevet i dommen
- feil i rettsanvendelsen (at loven er tolket feil)
- feil i saksbehandlingen

Hvis du gnsker & anke, ma du sende en skriftlig ankeerklering til den tingretten som har behandlet saken. Hvis
du farer saken selv uten advokat, kan du mgte opp i tingretten og anke muntlig. Retten kan tillate at ogsa
prosessfullmektiger som ikke er advokater, anker muntlig.

Det er vanligvis en muntlig forhandling i lagmannsretten som avgjgr en anke over en dom. | ankebehandlingen
skal lagmannsretten konsentrere seg om de delene av tingrettens avgjarelse som er omtvistet, og som det er
knyttet tvil til.

Lagmannsretten kan nekte & behandle en anke hvis den kommer til at det er klar sannsynlighetsovervekt for at
dommen fra tingretten ikke vil bli endret. | tillegg kan retten nekte & behandle noen krav eller ankegrunner, selv
om resten av anken blir behandlet.

Retten til & anke er begrenset i saker som gjelder formuesverdi under 250 000 kroner
Hvis anken gjelder en formuesverdi under 250 000 kroner, kreves det samtykke fra lagmannsretten for at anken
skal kunne bli behandlet.

Nar lagmannsretten vurderer om den skal gi samtykke, legger den vekt pa
- sakens karakter
- partenes behov for & fa saken pravd pa nytt
- omdet ser ut til & veere svakheter ved den avgjerelsen som er anket, eller ved behandlingen av saken

Hvis du vil anke en tingretts kjennelse eller beslutning til lagmannsretten
En kjennelse kan du som hovedregel anke pa grunn av

- feil i de faktiske forholdene som retten har beskrevet i kjennelsen

- feil i rettsanvendelsen (at loven er tolket feil)

- feil i saksbehandlingen
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Kjennelser som gjelder sakshehandlingen, og som er tatt pa bakgrunn av skjenn, kan bare ankes dersom du
mener at skjgnnsutgvelsen er uforsvarlig eller klart urimelig.

En beslutning kan du bare anke hvis du mener
- atretten ikke hadde rett til & ta denne typen avgjarelse pa det lovgrunnlaget, eller
- atavgjerelsen apenbart er uforsvarlig eller urimelig

Huvis tingretten har avsagt dom i saken, kan tingrettens avgjgrelser om saksbehandlingen ikke ankes serskilt. Da
kan dommen isteden ankes pa grunnlag av feil i saksbehandlingen.

Kjennelser og beslutninger anker du til den tingretten som har avsagt avgjgrelsen. Anken avgjgres normalt ved
kjennelse etter skriftlig behandling i lagmannsretten.

Hvis du vil anke lagmannsrettens avgjarelse til Hayesterett
Hoyesterett er ankeinstans for lagmannsrettens avgjarelser.

Anke til Hayesterett over dommer krever alltid samtykke fra Hayesteretts ankeutvalg. Samtykke gis bare nar
anken gjelder sparsmal som har betydning utover den aktuelle saken, eller det av andre grunner er s&rlig viktig a
fa saken behandlet av Hayesterett. Anke over dommer avgjgres normalt etter muntlig forhandling.

Hayesteretts ankeutvalg kan nekte & ta anker over kjennelser og beslutninger til behandling dersom anken ikke
reiser spgrsmal av betydning utover den aktuelle saken, og heller ikke andre hensyn taler for at anken bgr praves.
Anken kan ogsa nektes fremmet dersom den reiser omfattende bevissparsmal.

Nar en anke over kjennelser og beslutninger i tingretten er avgjort ved kjennelse i lagmannsretten, kan
avgjarelsen som hovedregel ikke ankes videre til Hayesterett.

Anke over lagmannsrettens kjennelser og beslutninger avgjares normalt etter skriftlig behandling i Hayesteretts
ankeutvalg.
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